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摘　要：阐述两种针对芯片的侵入式攻击方法，即扫描电镜（ＳＥＭ）探测和探针攻击．攻击的目标都是从ＥＥＰＲＯＭ中
提取数据内容，ＥＥＰＲＯＭ因为通常会存储认证信息和个人密钥等敏感信息．描述两个实验过程，第一个实验利用非易
失性存储器的存储特点，对一个通用存储器芯片进行预处理后直接使用ＳＥＭ进行观测，试图从图像上辨别不同存储
状态的单元并且定位单个存储器单元；第二个实验对某款芯片预处理后，针对单个ＥＥＰＲＯＭ存储器单元晶体管各端
口进行电学连接，制作焊盘（ＰＡＤ），之后使用探针探测存储器单元工作电信号，从而区分不同状态的单元．
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１　引言

半导体芯片是信息安全保护的关键，半导体芯

片使用非易失性存储器，通常是 ＥＥＰＲＯＭ或者
Ｆｌａｓｈ来长时间存储敏感数据，例如验证信息，加密
秘钥及其他重要数据［１］，所以 ＥＥＰＲＯＭ或者 Ｆｌａｓｈ
存储安全是芯片安全的重中之重．为了提高芯片的
存储安全，首先掌握攻击可以更有效地设计防御策

略．攻击方法通常分三类，其中侵入式攻击公开发表
研究成果基本没有，但是此类攻击手段直接，效果明

显．因此，本文从侵入式攻击手段的角度出发，提出
了针对ＥＥＰＲＯＭ的扫描电镜探测和探针攻击方法

并且进行了实验验证．

２　背景

高安全性芯片ＥＥＰＲＯＭ中存储的敏感信息无法
输出片外，针对这类芯片的攻击手段可以分为三类：非

侵入式攻击、半侵入式攻击与侵入式攻击［２］．其中，非
侵入式攻击的攻防研究丰富，后两种攻击特别是侵入

式攻击对设备要求较高，而且工程难度大，研究成果

少．然而，后两种攻击却有着无可替代的优势［３］．
２．１　非易失性存储器

非易失性存储器基本单元有两种类型，分别是

电荷陷阱设备和浮栅设备，后文以浮栅结构为例进
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行说明．
目前最主流的两种非易失性存储器是 ＥＥＰ

ＲＯＭ和Ｆｌａｓｈ．ＥＥＰＲＯＭ以字节为单位进行内容读
取以及所有的编程操作，存储器单元由一个浮栅存

储器晶体管以及一个选择晶体管组成，也被称为两

晶体管存储器单元，单元结构如图１所示［４］．通过给
各个端口加适当电压可以实现编程，擦除该操作．

图１　ＥＥＰＲＯＭ的结构示意图

２．２　侵入式攻击
侵入式攻击需要对芯片进行“开盖”，去封装，甚至

去金属层等操作，通常对芯片造成不可逆破坏．这类攻
击主要分为逆向工程和探针探测攻击．前者用于分析
电路功能和组成结构等，后者是主要的侵入式攻击方

法．探针探测原理简单，即使用探针来接触芯片内部信
号线或者探测芯片内部感兴趣部分的电信号，必要时

需要用聚焦离子束（ＦＩＢ）设备制作焊盘（ＰＡＤ），将信号
线从下层金属层引到芯片表面方便探测．

３　攻击原理

本文针对 ＥＥＰＲＯＭ设计了两种侵入式的探测
和攻击方法．

第一部分工作将失效分析通常使用的扫描电镜

（ＳＥＭ）与芯片安全结合，尝试使用 ＳＥＭ直接提取
ＥＥＰＲＯＭ存储信息以及探索 ＳＥＭ对存储器晶体管
进行探测与定位的作用．

ＳＥＭ的工作原理是：ＳＥＭ发出电子束，轰击在
样品表面后，产生二次电子，背散射电子和俄歇电子

等粒子在内的信号．在ＳＥＭ加装探头选择性接收信
号成像，就能根据接收的是何种粒子得到着重反映

样品表面信息的图像．由于成像的分辨率高，通常收
集二次电子信息．

本文提出的ＳＥＭ探测的原理是：对于非易失性
存储器，以浮栅型器件为例，由于不同存储状态的存

储器单元浮栅上的电子数目不同，使用ＳＥＭ观察存
储器单元时，如果不同数目的浮栅电子对产生二次

电子影响不同，那么这些二次电子形成的图像也会

有区别．于是就可以直接从图像上区别浮栅上的不
同电子数目，从而区别不同存储状态的存储器单元．
探测过程如图２所示．

图２　ＳＥＭ探测原理图

这种方法的限制：电子束轰击样品表面只能够

直接作用到顶层控制栅，因此需要寻找方法使得电

子束能够作用到浮栅的位置，才能获得收到浮栅上

电子影响的二次电子的信息．
第二部分工作的工作原理是：把目标直接定位

为ＥＥＰＲＯＭ中单独的单元．给每个存储器单元各端
口加电信号激励，提供读存储器单元时的条件，从而

根据测试得到的ＩＶ曲线来判断存储单元存储的内
容．探针攻击示意图如图３所示．实际攻击时，往往
无法做到将探针连接到各端口上，需要使用 ＦＩＢ设
备从目标区域引线到可探测区域并制作 ＰＡＤ．探针
直接从ＰＡＤ探测信号．由于存储不同内容的存储器
阈值电压不同，因此会出现图４所示的结果．

图３　探针攻击示意图

４　实验准备

实验一选择Ａｔｍｅｌ公司生产的 ＡＴ２４Ｃ１２８，一款
通用纯存储器芯片．攻击前，需要给存储器存储便于
攻击的数据内容．

根据 ＡＴ２４Ｃ１２８的用户手册，通过微控制器给
芯片存入特殊形式数据，特殊形式为相邻数据页

８３
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图４　不同内容存储器ＩＶ曲线差别

存储不同内容，这样存的目的是为了后续观测

方便．
首先需要对芯片进行预处理：由于需要尽可能

使ＳＥＭ电子束轰击到接近浮栅的区域，因此需要将
芯片Ｄｉｅ取出，并且去封装去金属层．由于ＥＥＰＲＯＭ
是非易失性存储器，所以这些操作并不会影响数据

完整性，取出Ｄｉｅ之后使用光学显微镜拍摄到芯片
表面如图５所示，图中标示出了 ＥＥＰＲＯＭ区域．该
芯片共有三层金属层，去除金属层后显露出的多晶

硅层如图６所示．

图５　ＡＴ２４Ｃ１２８芯片表面

图６　ＡＴ２４Ｃ１２８多晶硅层

使用ＳＥＭ观察之前，先使用光学显微镜进行存
储器最小区域定位，通常光学显微镜最大放大倍数

为１０００倍，使用最大倍数尽力找到最小存储区域，
之后再使用ＳＥＭ做进一步观察．需要注意，由于机
理问题，ＳＥＭ对物体表面穿透性不强，需要调节电
压进行一定程度的调节．

实验二使用某款射频用芯片，实际探针探测之

前需要做一系列预处理．首先对芯片表面进行开盖．
因为需要使用探针给 ＥＥＰＲＯＭ的存储单元各个电
极人为施加激励，所以需要现在芯片表面合适位置

制作焊盘并且和目标晶体管各端进行电学连接，制

作ＰＡＤ．
为了制作ＰＡＤ，需要了解实际芯片各个区域电

路结构．由于没有关于芯片的资料，所以先对芯片进
行了一定程度的逆向分析，从而分析出 ＥＥＰＲＯＭ阵
列的形式结构和制作ＰＡＤ的位置．图７所示为攻击
的ＥＥＰＲＯＭ阵列结构，图８中白色方框为经过分析
后确定的ＰＡＤ区域的示意图．

图７　ＥＥＰＲＯＭ阵列结构

图８　制作ＰＡＤ

ＰＡＤ制作完毕之后，芯片预处理结束，开展实
际探针探测．探针探测需要使用探针台，本实验使用
Ｃａｓｃａｄｅ公司的Ｓｕｍｍｉｔ１１０００探针台，并且配备 Ａｇｉ
ｌｅｎｔＢ１５００半导体分析仪进行攻击．

由于缺乏芯片ＥＥＰＲＯＭ区域资料，因此需要估
计给晶体管各端施加的激励大小，具体数值如表１
所示，其中Ｈｉｚ表示高阻状态．

表１　探针探测激励具体参数 Ｖ

Ｏｐｅｒａｔｉｏｎ ＶＳＧ ＶＣＧ ＶＤ ＶＳ

Ｐｒｏｇｒａｍ １６ ０ １５．５ Ｈｉｚ

Ｒｅａｄ ３．３ １．８ ＢＬ ０

９３
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５　实验过程与结果

实验一准备工作完毕后，首先使用光学显微镜

观察最小存储器区域，结果如图９所示．结合用户手
册分析，图中方框区域中共存在 ８个浮栅晶体管
单元．

图９　光学显微镜定位结果

使用ＳＥＭ在放大１２０００倍时进行观测，结果如
图１０．图１０中白色方框包围区域和图９中白框区
域是同一个位置．在图中只能看到黑色不透明区域
以及白色的点，白色的点是连接被离的上层金属与

晶体管电极的通孔，浮栅晶体管坦在黑色区域下方．

图１０　存储不同内容的相邻数据页对比

因为需要对存储不同内容的晶体管单元进行针

对性观测，所以目前状态不符合要求．进一步减薄浮
栅晶体管上方的氧化层之后，得到了能够观察到浮

栅晶体管的样片，从图中可以清晰看到最小存储器

区域中的８个浮栅晶体管，如图１１，图１２所示．

图１１　存储不同内容的相邻数据页对比

按照之前的假设，两个紧邻数据页的数据是不

图１２　存储不同内容的浮栅管对比

同的，因此预计有可能会在两个紧邻数据页上发现

图像差异，另外直接观察存储不同数据的浮栅晶体

管单元也有可能观察出不同，结果分别如图１１和图
１２．结果显示，从图中无法观察出明显的图像差异．
因此使用这种方法直接提取 ＥＥＰＲＯＭ内容难度较
大，但是收获是这种方法可以不破坏ＥＥＰＲＯＭ单元
地定位单个浮栅晶体管单元，弥补了逆向分析的劣

势，有一定应用前景．
无法直接读出内容的原因有两个：第一，因为面

临破坏浮栅结构的危险，无法继续减薄浮栅管上方

的氧化层厚度，导致电子束不能作用到浮栅，从而无

法获取浮栅电子信息；第二，依靠不同数量浮栅电子

和电子束作用得到的二次电子差别来区分不同存储

状态从机理上难度过高．
在实验二的测试过程中，发现测试时把 ＥＥＰ

ＲＯＭ阵列与周围电路进行电学割离效果更好，否则
将会受到很大的环境噪声的影响．

在制作ＰＡＤ时通常有一些负面影响，因为ＰＡＤ
制作需要加高压和大电流，往往会对非易失性存储

器内容产生影响．实验过程中，发现对目标存储器电
极制作ＰＡＤ后会导致内容发生擦除．

在存储器单元被擦除后测试一次 ＩＶ曲线；人
为按照表１参数对存储器单元进行编程之后再读取
该单元得到第二条 ＩＶ曲线．两者的结果比对如图
１３所示，可以看出区别非常明显，因此这种方法经
实验验证可行．然而，这种方法的缺点同样存在，主
要在于制作ＰＡＤ工程难度大，导致可重复性差，尤
其在需要测试较多存储内容时，制作一批ＰＡＤ可能
会有较多ＰＡＤ无法工作．

６　结束语

本文实验结果显示，侵入式攻击方法工程难度

（下转第４５页）
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次握手操作后，相连组件开始向以太网设备组件推

送数据．第三步当以太网设备组件接收一定的数据
后，中断相连组件的传输，将数据传递给底层硬件设

备．随后，当以太网设备组件拥有至少一个 ＭａｘＰａｙ
ｌｏａｄＳｉｚｅ的空间时，它会向相连组件发出恢复数据流
信号，数据继续传输．

５　结束语

本文设计的以太网设备组件满足 ＳＣＡ规范定
义，能够广泛应用于软件无线电台通信组网．在基于
ＴＣＰ／ＩＰ协议的以太网硬件上实现了有效的封装，为
上层波形应用程序和服务提供了统一的以太网接

口．在组件内部的数据处理上采用了数据流速控制
和发送请求／允许请求控制两类机制，实现了数据的
有效传递．本文中以太网设备个开发，为 ＳＣＡ系统
中其他设备组件的开发也提供了参考．
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图１３　探针测试结果

大，需要经验积累，但是攻击方式直接，对安全有很

大威胁，并且可以和失效分析等仪器和方法相结合，

有很多值得研究的切入点．
实验一的探测方法可以明显观测 ＥＥＰＲＯＭ中

单个浮栅晶体管的位置与结构，从而省去某些情况

下需要对芯片进行完整逆向分析的繁琐步骤；第二

个探针探测攻击方法虽然对ＰＡＤ制作要求高，但是
探测少量信息时效果明显．
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